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LE CLOUD COMME SOLUTION AUX 
PROBLÈMES DE SÉCURITÉ DES DONNÉES

Dans le monde entier, de nombreuses entreprises 
de tous secteurs d’activité, y compris l’industrie, 
ont connu des cyberattaques ces dernières 
années 1. Cette année s’inscrit comme une 
charnière du fait des attaques toujours plus 
sophistiquées. 2.3.4 

En effet, les violations de données ont eu des 

impacts sans précédent sur les opérations, la 
supply chain, les résultats financiers et la 
notoriété des entreprises ciblées.

Toutefois, rien n’indique que les prochaines 
années seront plus sereines. Face à la menace, 
les entreprises doivent mettre en place une 
stratégie de protection des données, l’exécuter 
avec diligence et l’adapter au fur et à mesure des 
évolutions. Les entreprises peuvent difficilement 
se prémunir contre toutes les menaces de 
sécurité. En terme de prévention des violations 
de données, les entreprises qui réussissent le 
mieux sont celles qui :

1. Tiennent compte de la nature changeante et 
menaçante de leur environnement.

2.  Atteignent un niveau d’engagement 
approprié pour définir et mettre en place une 
stratégie basée sur des processus et des 
spécialistes en vue d’assurer la défense, la 
remédiation et la résolution des risques de 
sécurité.

3.  Travaillent avec des collaborateurs et des 
partenaires qui prennent au sérieux les 
risques et menaces.

De nombreux industriels considèrent que 
les applications Cloud sont un choix économique 
et sûr par rapport aux environnements 
On Premise qui doivent s’adapter constamment 
aux menaces. 

Toutefois, tous les fournisseurs Cloud n’offrent pas 
le même niveau d’expertise et de capacités en 
termes de sécurité des données. Les industriels 
doivent choisir scrupuleusement leur fournisseur 
Cloud et prendre en compte une longue liste de 
critères. Certains aspects sont particulièrement 
importants pour le secteur industriel.

Ce livre blanc apporte des réponses aux 
questions suivantes :

• Pourquoi les entreprises sont-elles tentées
de s’orienter vers le Cloud pour faire face aux
menaces de sécurité ?

• Quels sont les principaux critères à retenir
pour choisir un fournisseur Cloud dans une
perspective de sécurisation du système
d’information ?

• Quels sont les trois aspects fondamentaux en
matière de sécurité dans le Cloud ?

LE CLOUD, UN REFUGE SÛR POUR LES 
INDUSTRIELS ?

Le Cloud existe depuis une vingtaine d’années. 
Les fournisseurs Cloud ont eu largement le temps 
d’améliorer leurs outils, leurs pratiques et leurs 
processus de sécurité. Ils sont conscients des 
craintes des entreprises et ont beaucoup investi 
en cybersécurité.

Compte-tenu de la multiplicité de leurs clients, 
ils savent qu’un Cloud infecté peut avoir des 
répercussions sur plusieurs, voire tous leurs 
clients. C’est pourquoi la sécurité est au cœur de 
leur stratégie. Ils sont vraisemblablement les plus 
impliqués dans la lutte contre les cyberattaques. 
En cas d’attaque, ils veulent avoir les moyens 
d'en limiter les impacts. Face à des attaques 
toujours plus sophistiquées, le Cloud constitue 
désormais un environnement plus sécurisé et 
moins onéreux que les environnements 



3 FACTEURS CLÉS POUR LA SÉCURITÉ DE VOS DONNÉES 
DANS LE CLOUD

4

On Premise. Les fournisseurs Cloud engagés 
dans la protection des données ont l’expertise 
nécessaire et investissent dans des programmes, 
processus et outils de sécurité.

Les fournisseurs Cloud peuvent aider les 
industriels pour des problèmes tels que le vol de 
propriété intellectuelle.5  Ainsi les fournisseurs 
Cloud qui couvrent tout le spectre du système 
d’information en termes de sécurité 
(infrastructure, plateforme d’application et 
applications) peuvent protéger efficacement des 
attaques par injection SQL fréquemment utilisées 
pour les vols de propriété intellectuelle et la 
compromission de données stratégiques.

CRITÈRES À PRENDRE EN COMPTE POUR LA 
SÉCURITÉ CLOUD

Voici une liste non exhaustive que les industriels 
peuvent utiliser pour évaluer les fournisseurs ERP 
Cloud dans une perspective de sécurité :

• Application scrupuleuse des patchs : les 
fournisseurs Cloud doivent appliquer les patchs 
sur une base régulière pour réduire les risques 
d’une violation de données. De nombreuses 
violations de données interviennent parce les 
patchs de sécurité n’ont pas été appliqués à 
temps.

• Tests d’intrusion : ne pas attendre qu’une 
attaque se produise pour réaliser que les 
protections n’étaient pas assez fortes.
Les fournisseurs Cloud doivent utiliser un 
programme permettant de tester régulièrement 
les défenses du système.

• Réponse en cas d’incident : même s’ils font 
preuve de rigueur, les industriels ne sont pas à 
l’abri d’une attaque. Plus une équipe dédiée 
intervient rapidement pour détecter la violation 
de données, plus les impacts et les coûts seront 
réduits.

• Connaissance des applications : une équipe

dédiée au Cloud et à la gestion de la sécurité 
ayant une excellente connaissance des 
applications utilisées par les industriels assure 
souvent un niveau de sécurité supérieur à un 
fournisseur d'hébergement n’ayant pas la 
connaissance des applications. Les 
fournisseurs Cloud qui comprennent les 
interdépendances entre infrastructures, 
plateformes, applications et paramètres de 
configuration sont souvent plus compétents.

• Certif ications : des pratiques Cloud qui 
respectent les certifications en matière de 
sécurité et le partage des certifications sont un 
gage de l’implication de l’entreprise à mettre 
en place une stratégie de sécurité et de 
conformité.

• Travail d’équipe : il est important de disposer 
d’une équipe Cloud dédiée qui collabore avec 
les experts en sécurité de l’entreprise pour 
garantir que les exigences de conformité sont 
comprises et appliquées.

Les industriels ont bien sûr des besoins 
spécifiques en matière de sécurité. Ainsi, les 
récentes évolutions technologiques telles 
que l’IoT, les nouvelles formes de partage 
d’informations de la chaîne de valeur comme 
la blockchain et la gestion des relations clients-
fournisseur dans le Cloud constituent de 
nouveaux défis pour le secteur industriel.

3 FACTEURS CLÉS POUR LA SÉCURITÉ DE 
VOS DONNÉES DANS LE CLOUD 

Certaines entreprises se sentent dépassées face 
à la complexité du problème. S’il est vrai que la 
sécurité du système d’information est un sujet 
complexe, les industriels et les fournisseurs 
Cloud doivent d’abord résoudre leurs problèmes. 
Trois facteurs clés pour une sécurité optimale 
sont présentés ci-dessous. Certaines des 
pratiques préconisées par QAD sont indiquées à 
titre d’illustration.
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que les processus et les mesures techniques. 
QAD a recours à de tels outils et techniques 
pour détecter rapidement les vulnérabilités au 
sein des applications Cloud QAD, du réseau 
d’infrastructure et des composants système. 

Cela inclut, par exemple, les évaluations des 
vulnérabilités réseau et les tests d’intrusion 
réalisés en vue de garantir l’efficacité des 
contrôles de sécurité. Il est aussi possible d’utiliser 
un modèle basé sur le risque pour prioriser la 
remédiation des vulnérabilités. 

Les tableaux de bord et les métriques procurent 
un niveau de visibilité supplémentaire sur les 
efforts déployés en gestion des vulnérabilités. 
Les fournisseurs Cloud doivent aussi rechercher 
constamment à augmenter l’automatisation en vue 
de limiter les risques de piratage ou les erreurs 
humaines. En plus de réduire la vulnérabilité, les 
processus formels de gestion du changement 
combinés à des pratiques SDLC (cycle de vie du 
développement des systèmes) sont utilisés pour 
les correctifs et les changements de configuration.

3. Principales exigences en matière de
gouvernance et de gestion des risques

Les fournisseurs Cloud doivent établir des 
exigences de sécurité de base pour les 
applications physiques et/ou virtuelles, les 
infrastructures et les composants réseau. Ces 
exigences doivent concorder avec les obligations 
de conformité réglementaire et légales.

Toute modification des configurations de base 
doit être soumise à autorisation et suivre des 
politiques de gestion du changement et des 
procédures précises avant d’être déployée ou 
utilisée. La conformité avec les exigences de 
sécurité doit être réévaluée régulièrement.

De plus, les fournisseurs Cloud doivent établir 
un processus formel d’évaluation des risques 
combiné aux modifications apportées aux 

1. Contrôle d’accès

Le contrôle d’accès permet à un utilisateur dont 
l’identité a été vérifiée et disposant de droits et/
ou de privilèges d’accéder à des fonctions faisant 
appel aux systèmes d’information, applications et/
ou fichiers. Aujourd’hui, toute la difficulté réside 
dans la multiplicité des appareils, ordinateurs, 
sources de données, et applications. Il devient 
très compliqué de mettre en place une démarche 
globale.

QAD propose une stratégie de contrôle d’accès 
globale. Seuls QAD et les employés du client 
ont accès aux services conformément à leurs 
autorisations et aux principes de moindre 
privilège. L’accès est contrôlé par des procédures 
de connexion sécurisées et restreintes 
conformément aux règles de contrôle d’accès.

Les accès utilisateurs (employés, sous-
traitants, clients, partenaires commerciaux, et/ou 
fournisseurs) à l’infrastructure Cloud, à la 
plateforme, aux applications et aux composants 
réseau sont préalablement définis par les 
managers. Les accès peuvent être restreints selon 
les règles et procédures établies. Cela s’applique 
également à la révocation ou à la modification des 
droits d’accès. Il est recommandé de reconsidérer 
sur une base trimestrielle les droits d’accès, en 
plus des ajouts et suppression effectués de façon 
hebdomadaire.

2. Gestion des vulnérabilités

Les fournisseurs Cloud doivent utiliser des outils 
d’évaluation de la vulnérabilité et recourir à 
des pratiques adaptées aux technologies de 
virtualisation répandues dans les environnements 
Cloud. De tels outils sont en mesure d’analyser les 
environnements physiques et virtuels.

Par ailleurs, des règles et procédures doivent être 
établies concernant les tests de vulnérabilité ainsi 
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systèmes d’information pour déterminer l’impact 
des risques identifiés. Il est nécessaire d’utiliser 
des méthodes qualitatives et quantitatives. 
Toutes les catégories de risque doivent être 
prises en compte (résultats d’audits, analyses 
de vulnérabilités et de menaces, et conformité 
réglementaire).

Cela permet de s’assurer que les risques sont 
réduits et que les niveaux d’acceptation basés 
sur les critères de risque sont mis en place et 
documentés dans les délais définis et avec 
l’accord des parties prenantes. Par exemple, QAD 
Cloud doit implémenter et préserver un système 
certifié de gestion de la sécurité afin de satisfaire 
aux exigences internationales de sécurité de 
données du type ISO 27001 et CSA STAR. C’est la 
façon la plus efficace de réduire les risques liés au 
Cloud. Le respect des exigences est un processus 
qui s’inscrit dans le temps et qui nécessite des 
ajustements au fur et à mesure que les exigences 
changent. À titre d’exemple, QAD a mis en place 
des normes présentant un haut niveau de maturité 
et reconnues par la certification CSA STAR Level 
2, gage de respect des contrôles de sécurité et 
des processus.

EN RÉSUMÉ : CHOISIR UN FOURNISSEUR 
CLOUD POUR QUI LA SÉCURITÉ EST UNE 
PRIORITÉ ABSOLUE

Pour réduire le coût induit par la protection et 
la sécurisation du système d’information, les 
industriels peuvent déployer des applications 
comme les ERP en choisissant un fournisseur 
Cloud engagé dans la protection des données. 
Mais sur quels critères choisir ?

Même si la liste est longue, certains aspects 
sont particulièrement importants pour le secteur 
industriel.

Le fournisseur Cloud effectue-t-il un suivi complet 
des contrôles d’accès (ensemble des utilisateurs, 
tous les types d’appareils, tous les réseaux, tous 
les systèmes et toutes les applications) ? Le 
fournisseur Cloud a-t-il recours à des pratiques 
de gestion des vulnérabilités incluant le contrôle 
des changements, la BI, et un modèle basé sur le 
risque pour faire face aux vulnérabilités au fur et 
à mesure qu’elles surviennent ? Identifie-t-il des 
normes liées aux exigences réglementaires et de 
conformité ? Existe-t-il un processus d’évaluation 
du risque pour les systèmes nouveaux ou ayant 
fait l’objet d’une mise à jour ?

Existe-t-il un engagement pour respecter les 
exigences au fur et à mesure qu’elles évoluent ?

Le Cloud a subi une grande transformation en 
termes de sécurité des données. Toutefois, tous 
les fournisseurs Cloud n’ont pas suivi la même 
évolution. Les industriels doivent s’assurer 
que les fournisseurs Cloud sont engagés dans 
une démarche sécurité et ont les capacités 
nécessaires pour protéger correctement les 
données. Par ailleurs, des aspects fondamentaux 
tels que le contrôle d’accès, la gestion des 
menaces, les processus de gestion des risques 
et les certifications doivent être pris en compte.

Et vous, où en êtes-vous en matière de sécurité ? 
Pour obtenir une évaluation de votre situation 
actuelle en matière de sécurité Cloud, contactez 
un conseiller client QAD. Utilisé depuis plus de 10 
ans dans le secteur industriel, QAD Cloud ERP a 
fait ses preuves et offre d’excellents résultats en 
matière de disponibilité, de performances, de 
sécurité et de rapidité d'implémentation.
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